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Technisches Datenblatt zum FileLink Verfahren

Das FileLink Verfahren basiert auf der Idee tber eine DMZ (Demilitarisierte Zone) der MEDENT GmbH
Dateien via Up- und Download beiderseits auszutauschen.

Ablauf

1. Der Absender stellt eine Datei via Internet-Browser ein. Diese wird automatisch verschlisselt und fiir 30
Tage auf dem geschiitzten Server der MEDENT GmbH abgelegt.

2. Der Absender vergibt ein individuelles Passwort fir den Zugriff auf die Datei und teilt dieses dem
Empfanger mit.

3. Der Absender erhalt automatisch die Information Uber welchen individuell erzeugten Link die Datei
heruntergeladen werden kann.

4. Getrennt zur Passwortinformation schickt der Absender dem Empfanger den individuellen Link zum
Herunterladen der Datei.

5. Der Empfanger ladt die Datei via Internet-Browser tGber den individuellen Link unter Angabe des
Passwortes herunter. Die Datei wird dabei wieder automatisch entschlisselt.

Aus dieser Konstellation ergaben sich in Ricksprache mit unseren internen und externen Datenschitzern
folgende Rahmenbedingungen:

Sichere Ubertragung

Fir eine sichere Kommunikation zwischen Browser und Server kommt eine Secure Socket Layer
Version 3 Verschlisselung zum Einsatz.

Sichere Ablage

Die Daten werden im DMZ Bereich der MEDENT GmbH temporar fiir 30 Tage abgelegt. Hierzu
kommt eine Open Pretty Good Privacy Version 5 Verschlisselung zum Einsatz.
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